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SAX.CERT SAX.CERT

Das SAX.CERT ist das Sicherheitsnotfallteam (Computer
Emergency Response Team) des Freistaates Sachsen.

Es unterstitzt den Beauftragten fur Informationssicherheit
des Landes und die Beauftragten far
Informationssicherheit der staatlichen, nicht-staatlichen
Stellen des Freistaates (auch Kommunen) in technischen
Sicherheitsfragen.



Die Rolle des SAX.CERT in der
Informationssicherheitsorganisation
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PRIORITATEN VON SAX.CERT SAX.CERT
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A. Fitness B. Monitoring
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Leistungen des SAX.CERT SAX.CEhRL'/r
flr die Kommunen TR

das Aufzeigen von Losungen bei konkreten

Sicherheitsereignissen oder -Vorfallen

die Information zu Sicherheitsliicken

die Erfassung und Analyse der Lage der Informationssicherhel

Meldestelle fur Sachsen im Verwaltungs-CERT-Verbund
« Weitergabe von Infos, Warnmeldungen, und Frihwarnungen
an Kommunen

die regelmaldige Information Uber die Lage der
Informationssicherheit im Freistaat Sachsen.
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v SAX.CERT
™

DATENBANKEN

Einstellungen und Informationen  Listen | sQL-Direktzugriff

Kontakte Kommunen Bedrohungen IPs SVN/KDM  HTTPProxy-liste Dokumentensuche ePO-Events IPdiste Shodan Infos  Newsroom

Nr. IP-Adresse Port Prot. Produlttiersion CyE CVE-CVSS | CVE verified CVE-Bem:
1 = tep Apache httpd2.4.6 CVE-2016-0705 10 ® O Double fi
2 30 tp Vs e o005 10 i Double fi
3 4443 tep Microsoft 115 httpd7. 5 CVE-2010-3972 10 0 Heap-ba
4 21 tep ProFTPD1.3.5 CVE-2015-3306 10 0 The mod
5 443 tep Microsoft 115 httpdé. 0 CVE-2017-7269 10 0 Buffer ov
6 80 tep Apache httpd2.4.6 CVE-2016-2842 10 0 The doay
7 80 tep Apache httpd2.4.6 CVE-2016-079% 10 0 The fimts
8 80 tep Microsoft 115 httpd5.0 CVE-2007-2815 10 0 The “hit-
g 443 tep Microsoft 115 httpdé. 0 CVE-2008-0075 10 0 Unspedif
10 21 tep ProFTRD1.3.5 CVE-2015-3306 10 0 The mod
11 80 tep Microsoft 115 httpd5.0 CVE-2003-0224 10 0 Buffer ov
- e L_ b Lasdmoa s e e n - -

Z=sachsen.de

A : Meine Daten * Webseiten
Allgemeines + Webseite hinzufiigen 2 Daten exportieren
3 Kontakte
Spalten ein-/ ausblenden v || Daten filtern v

Meine Daten
A g st online %

3 Einrichtungen
Webseite 11 online 1! inhaltl. Verantwortung 11 ServerIP 12 server standort 11

# Webseiten

online v

e opal.sachsen.de ONLINE sax.cert@certsachsen.de 134.109.133.26 DE Chemnitz ’

& Profil bearbeiten www.opal sachsen.de ONLINE sax.cert@cert.sachsen.de 134.109.133.26 DE Chemnitz ’

3 Abmelden www.bildungsportal.sachsen.de  ONLINE sax.cert@certsachsen.de 134.109.133.26 DE Chemnitz ’
bildungsportal.sachsen.de ONLINE sax.cert@certsachsen.de 134.109.133.26 DE Chemnitz ’
ioer.de ONLINE sax.cert@certsachsen.de 134.119.38.105 DE Ismaning ’
www.ioer.de ONLINE sax.cert@certsachsen.de 134.119.38.105 DE Ismaning ’
saw-leipzig.de ONLINE saw.cert@certsachsen.de 136.243.80.202 DE Falkenstein ’
www.saw-leipzig.de ONLINE sax.cert@certsachsen.de 136.243.80.202 DE Falkenstein .
wwwleibniz-gwzo.de ONLINE sax.cert@certsachsen.de 139.18.16.156 DE Markkleeberg ’
oembed.leibniz-gwzo.de ONLINE sax.cert@certsachsen.de 139.18.16.156 DE Markkleeberg ’
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Sicherheit ,as a Service" — kostenfrel fur SAX.CEhRL'/r
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Kommunen

[ARtRESI 6. wonitoring SGSHRSHNN - Auswertune

(Pravention)

Produkte und Tools:

« Passwortchecker

* Vulnerability Advisory Service

« HoneySens

 Webseitenscans

 Identity Leak Checker | ) & 2
 Meldeformular ﬂ
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WEBSEITENSCANS SJ(AX-CERT

ARSI . Monitoring NSRS - Auswertune

(Pravention) /

Das SAX.CERT fiuhrt mgnatlich mindestens zwel
Sicherheitsscans aller bekannten Webseiten und Dienste
durch. Dabel werden Sicherheitsmerkmale des
verwendeten HTTPS-Protokolls gepruft und die
eingesetzte Dienste-Software inklusive.

7000 Seiten
SVN und AR

WWWwW

Kommunen \ v 4 » ...... e e
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Hackerfalle HoneySens i\) Y
y SAX.CERT
_B Monitoring -D Auswertung
(Pravention) /

HoneySens ist eine Sicherheitslosung zur Erkennung von
Hacker-Angriffen in internen Netzwerken, bestehend aus
Sensoren/Clients zur Uberwachung des Netzwerks sowie
einer zentralen Serverinstanz, an die die Clients
verdachtige Zugriffsversuche melden




S//NXL\ ._/A\
=

Hackerfalle HoneySens

= Hohe Bedeutung der Innenerkennung
von Schadsoftware und Hackern.

" |LOsung: Hackerfallen mit zentralem
Management und Service, ideal
auch fur KMU und Kommunen.

® |ndustriepartner: T-Systems MMS.

Rundum-Betrieb oder Open Source. w 4
24 Nutzer mit 29 Sensoren, davon u

sind 15 Sensoren in Kommunen
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VULNERABILITY ADVISORY SERVICE  SAX.CERT
_B Meonitoring -D Auswertung
(Pravention) v~
,Software enthalt Schwachstellen®

,Ohne Gegenmalinahmen stellen sie ein
Risiko dar”

2000 Hard- und Softwareprodukten
106 Abonnenten Im Freistaat Sachsen aktiv
genutzt (83 Im Bereich Land, 20 im Bereich
Kommunen).

Per E-Maill werden die Abonnenten des
Dienstes taglich Uber Schwachstellen in der
Software Iinformiert und Gegenmalinahme
dargestellt.




Identity Leak Checker

= 2014: BSI findet 18 Mio. Identitaten,
HPI startet Leak Checker und die
Zusammenarbeit mit Land Sachsen.

Im Jahr 2021 5800 (391 sachsen.de,
500 Kommune) gestohlene
ldentitaten im Freistaat gefunden.

ILC-Client warnt Abonnenten bel
neuen Veroffentlichungen.

LOosung fur alle Kommunen nutzbar!
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SAX.CERT
7N Team des Fraaaies Sachaen

Von: HPI Identity Leak Checker <sec-checker-admin@hpi.de:» Gesendet: Mo 13.03.2017 17:49
An: SMI Bfl5-Land
(o
Betreff  [ILC-Backend Server] Leaked identities found!
We have identified 5207 new identities being leaked. Check your client for a detailed overview K
g — =
[ P lertty Leak Checker p— ==
%) Ansichi Exgoreren ?
E
Leak-Eintrige  (75) Filler. | Alle O Regkx
EMal 4 BetroffenerDienst  Uberwachte Domain Leak Datum betrof.
abc-minister@sachs... spiefforum ‘sathsen-gov.de 1092012 Klartext s 24012017 z h
admin@schule dres...  auio-commanity dresden de 19022014 Kiariex v 2012017
anwalt@sachsen-go... oninelemen sachsan-gon de 103203 Kiartex v 2012017
assistent@sachsen-... shoppingporil sachsan-gon de 092016 Poteniell Stark v 2012017
b " iy drestende 19022014 Kartex v 2012017
berndbecks@venalt... auio-community sachsan-go d 19022014 Karte v 2012017
bildungminister@sa... oninelemen sachsan-gor d 1032013 Kartex v 2012017
bildungsminister@s... spiefforum ‘sathsen-gov.de 1092012 Klartext 4 24012017
i . i dresdende R0 Potenciel Stark v 2012017
1 P dentty Lesk Checker Tl 017
Datei ) a7
IDENTITY LEAK il et |
CHECKER i [Ipe
o] I
Gefshrdungspotenzial Betroffene Eintrage: 75 - 7
Alle Domains a7
Kartext (38 50.7%) A
2017
217
oz

Schwach (12, 160%)

Potenziel Strk 25; 33.3%)

@ Potenziell Stark (25, 33,3%) @ Schwach (12, 16,0%) @ Kartext (38, 50.7%)

OFFLINE
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PASSWORTCHECKER

Einer der wichtigsten Sicherheitsaspekte einer
Landschaft sind Passworter!

Der Passwortchecker
berechnet aus einem
eingegeben Passwort einen
Gesamtpunktewert, welcher
die Passwortstarke messbar
darstellt.

Nur Land SVN Netz
Extern — in Diskussion

N Was
DY,
SAX.CERT

[AFitness T 8. Monitoring

(Pravention)

v

» https://apps.sachsen.de/cert/passwortcheck/

D. Auswertung

IT-

Passwortchecker ...

Passwort: | Ein_sicheres_Passwort_ist_wichtig. | sichtbar

Kriterium Messung Punkte

Lange des Passwortes fP:u?k:tfz fl_rlcilifeichen 170
Worterbuch o oaPasonor oo~ Pt > 29 Zeihen 8
Bewertung der tbrigen Zeichen, welche nicht in der Worterbuchliste vorkommen.

Kleinbuchstaben 15 Punkte, falls Kleinbuchstaben vorhanden 0
GroRbuchstaben 15 Punkte, falls GroRbuchstaben vorhanden 0
Zahlen 10 Punkte, falls Zahlen vorhanden 0
Sonderzeichen 10 Punkte, falls Sonderzeichen vorhanden 10
Sonderzeichen am Ende -10 Punkte, falls ein einfaches Sonderzeichen [#!7=+&] am Ende steht 0
Passwortldnge kleiner 12 | -20 Punkte, falls die Passwortlénge kleiner 12 Zeichen betrégt 0
Gesamtpunkte 122

Ein Angreifer wiirde mehrere Jahrtausende bendtigen, um |hr Passwort per Bruteforce zu Uberwinden. Um diesen
Aufwand in Zeit zu schatzen, wird angenommen, dass ein Angreifer fiinf Milliarden Versuche pro Sekunde
durchfiihren kann. Dies entspricht der Rechenleistung eines guten Heim-PC.




Meldepflichten auf Grundlage
Informationssicherheitsgesetz

Abschnitt 4:

Meldepflichten (§ § 15-17)

= Behordenibergreifende Meldepflichten
= Meldepflichten der staatlichen Stellen
= Meldepflichten der nicht-staatlichen Stellen
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MELDEPLICHT — Meldekategorien SAX.CERT

Kategorisierung durch die meldende Person

Ransomware () Drohbrief () DDoS (7] Gerateverlust () Datenverlust

Einbruch (] StO’rung ( Diebstahl [ Naturgewalten ( Schadprogramm

Datenabfluss ] Manipulation (] Unberechtigte (] Social Engineen’ng () Datenmissbrauch
Nutzung

andere

andere

[ andere

Betroffen ist (maximal): Vorfall’'Schaden sind:
Personen v
Kritischer Prozess




FRAGEN?

Sie finden uns unter:
www.cert.sachsen.de

SAX.CERT

Im Staatsbetrieb Sachsische Informatik
Dienste
Glacisstr. 4

01099 Dresden
Telefon (+49) 0351 79 99 77 99
E-Mail: sax.cert@cert.sachsen.de
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Kooperationen SAX.CERT
P:llianzﬂt:ﬁr : @é;\ . . . .
Cyber Sicherheit \  Allianz fur Cyber-Sicherheit
 CERT-Bund
« CERT-Verbund

Verwaltungs-CERT-Verbund

VCV

VerwaltungsCERTVerbund



